Integration a EOLE
d'un antivirus centralisé
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rincipe de fonctionnerment

Le but est de pouvoir installer et mettre a jour
I'antivirus OfficeScan sur les postes en EPLE
sans ajouter un serveur Microsoft Windows a
chague site.

Nous allons donc utiliser les serveurs Apache
de Horus et/ou Scribe en EPLE comme sources
de mise a jour du produit OfficeScan.

Les stations installerons le client OfficeScan par

le script de connexion. t ,
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Arcnitecture mise en place

La mise en place de ce procedé néecessite les
éléments suivants :

- un serveur Microsoft Windows OfficeScan sur
le site central (Rectorat) ;

- un serveur GNU/Linux avec des partages
Samba et rsync sur le site central ;

- un serveur Horus et/ou Scribe en EPLE
hébergeant une réplique du référentiel de mise a
jour OfficeScan ; *U
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Arcnitecture mise en place

- le serveur Microsoft doit pouvoir acceder au
partage Samba du GNU/Linux central et aux
postes clients en EPLE sur le port de notification
OfficeScan :

- les serveurs Horus et/ou Scribe doivent pouvoir
acceder au serveur GNU/Linux central par

rsync ;

- les postes clients en EPLE doivent pouvolir
acceder par HTTP aux serveurs Horus et/ou
Scribe et au serveur OfficeScan central. ,U
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lirchitecture mise en place

Serveur Microsoft Windows OfficeScan central

'\‘-ﬂ'-ﬂf‘-ﬂi

— ENvoi de linstalleur Cfficascan o des

wqnaturas sur partags SANMEA
Hécpération de Nnstalleur ¢ des
SINITUras par [Fc

Mias 3 jour

par HT

Mizes & jour da sscours

&t du mateur par HTTHF

For de notification des
chenis OfficeSean

Serveur GMNULInux central
Samba/rsync

Senrseurs de fichiersiweb en EPLE



| & serveur GNU/Linux central

Transfert du serveur OfficeScan vers le serveur
GNU/Linux central

Le serveur OfficeScan utilise un partage Samba
configuré sur le serveur GNU/Linux. Une tache
planifiée sur le serveur OfficeScan enverra les
mises a jour dans ce partage.
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| 2 serveur GNU/Linux centra

Transfert vers les serveurs en EPLE

La synchronisation entre le serveur GNU/Linux
central et les serveurs en EPLE se fait par rsync.

On crée donc deux partages rsync sur le serveur
central, un pour l'installeur du client OfficeScan et
I'autre pour les mises a jour du produit.

28]
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| @ serveur OfficaScan

Configuration d'OfficeScan avant de genérer
I'installeur et de synchroniser les mises a jour.

- Spécifier les sources de mise a jour du produit.

Les postes tenteront I'acces a Horus dans un
premier temps, si celui-ci n'est pas accessible
(postes pedago par exemple), il tenteront I'acces

a Scribe. Si aucun des deux n'est accessible, le
serveur OfficeScan central sera pris comme
source de mise a jour. ‘U
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Source de mise a jour (ordinateurs en réseau)

Vous pouvez sélectionner certains clients 3 mettre 3 jour depuis une source autre que le serveur OfficeScan. La sou
mise & jour peut &tre un agent de mise 2 jour cu un serveur Activellpdate.

{” Source de mise & jour standard (mise 2 jour depuis le serveur OfficeScan)

I

Source de mise & jour personnalisée Rapport d'analyse de ['agent de mise a jour

[ Mettre & jour des composants & partir du serveur OfficeScan si toutes les sources personnalisées sont indis

introuvables

[+ Mettre & jour les paramétres de domaine & partir du serveur OfficeScan si toutes les sources personnalisde

indisponibles ou introuvables

[+ Mettre & jour les programmes clients et les correctifs de type hotfix 2 partir du serveur OfficeScan si toutes

personnalisées sont indisponibles ou introuvables

[¥ Agent de mise & jour : toujours mettre 3 jour depuis la source de mise & jour standard (le serveur OfficeScan)

Liste des sources de mise a jour personnalisées
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Configuration d'OfficeScan avant de genérer
I'installeur et de synchroniser les mises a jour.

- Spécifier éventuellement un proxy pour les
postes clients.

- Donner un nom au serveur OfficeScan et son
port d'acces (ofﬂcescan In.ac- acad fr)

+ Active Directory Parameétres de connexion r les ordin
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Construction de l'installeur

Nous allons générer un paquet a l'aide de I'outil
CIinPack1 (type de compression MSI indépendant
de l'architecture).

A regénérer a chaque modification de la
configuration du serveur.
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| @ serveur OfficaScan

Synchronisation avec le serveur GNU/Linux
central

Le logiciel libre Synkron va permettre de planifier
la synchronisation des réepertoires de mises a jour
et de l'installeur vers les partages Samba du
serveur GNU/Linux central.

Une session utilisateur sur le serveur OfficeScan
doit étre ouverte pour que ce logiciel soit lance. |l
conviendra donc de la verrouiller mais surtout d
ne pas la fermer.
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Fichier Onglet %ue Options  Aide

9 g | m & D G -

Mouvel onglet  Fermer l'onalet || Svnchroniser Multisynchroniser  Yue des synchronisations  Programmateur

=¥ download | =¥ installeur |

Idu:uwnlu:uad

4 ¥ Dossiers de synchronisation :

s IDDssier 1 IC:,I'F'ru:ugram Files)Trend MicrofOfficeScan/PCCSRY )/ Download ! ParCOUIFE
P IDu:ussier 2 I'u':,l'Du:uwnIu:-a-:I ! ParCOUIFE

Journaux de synchronisation : )

Source [Destination

synchronisation le 26092011 11:32:

& Bvancé '| iy Analyser " ) Synchronisation
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| @ serveur Off

Fichier Onglet Yue Options Aide

94 [0 &2 pe G

Mouvel onglet  Fermer longlet || Synchroniser  Multisvnchroniser  Wue des synchronisations — Programmateur

= download =¥ installeur |

I installeur

% [ Dossiers de synchronisation :

T IDnssierl IC:,I'Dutils,l'installeur_trend el Parcourir
P IDnssierZ I'-.-':,I'I:renu:l el Parcourir

Journaux de synchronisation : i

Source Destinakion

synchronisation le 26/09/2011 10:55:54

& Bvance '| iy Analyser ) Synchronisation
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*. Synkron =10l x|

Fichier Ornaolet Wue Options  Aide

v g | m & ~ C 4 &

Mouvel onalet  Fermer 'onglet | Synchroniser  Mulkisynchroniser  Wue des synchronisations | Programmateur  Restaurer  Liske noire  Filkres

3 Programmations :

iSvnchro signatures antivirus

(= Enlever

Nom de la programmation Stakuk :;l}: Ajouter

Démarrer kouk |
Arréter kouk |

—Options de programmakion

ISyru:hru:u signatures antivirus

Synchronisations a utiliser : Multisynchronisations a utiliser : Dates de synchronisation Synchroniser périndique 4 | r
download ] Multisynchronisation n®1 .
[] installzur LB
0:00
£:00
12:00
12:00

IIB:DD 3: o Ajouter | = Enlever |

DEmatrer Arréter " Dates/Jours
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| 25 serveurs en ePLE
Configuration

Les serveurs en EPLE (Horus et/ou Scribe 2.2 ou
2.3) nécessitent l'installation du paquet optionnel
eole-antivir (apt-eole install eole-antivir).

Le parameétrage s'effectue dans gen_config.

Ce paquet permet de synchroniser les mises a
jour et l'installeur depuis le serveur GNU/Linux
central. ‘8
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| @5 serveurs en ePLE

(D
2.
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Un délai aléatoire pour la synchronisation est
paramétrable afin d'éviter que tous les serveurs
en EPLE ne viennent simultanément charger la
bande passante académique et solliciter le
serveur GNU/Linux central.

Limiter la bande passante au niveau academique
entre le serveur GNU/Linux central et les EPLE.

Sur Amon, il faudra ajouter les entrées DNS pour
gue les stations puissent résoudre les adresses ‘U
d'Horus et/ou Scribe.



| @5 serveur
Trend

Activation du script de rsync de | installeur trend

Activation du téléchargement des maj trend

V)

(D

|11

oul

-

—

|11

oul




4

Les serveurs

en ePLE

Adresse mail de | expéditeur

Download installeur TREND

Adresse mail & qui transférer le résultat
Sujet message en erreur pour rsync trend
Sujet message resultat ok pour rsync trend
Activation du mail pour le reync de | installeur trend
Nom ou Adresse IP du serveur centralisé (source rsync)

Rep rsync
Download MAJ TREND

Adresse mail & qui transférer le résultat
Sujet message en erreur pour maj trend
Sujet message resultat ok pour erreur trend
Activation du mail pour le downlaod des maj trend
NMom ou Adresse IP du serveur maj centralisé
Rep maj
Reglage fréquence MAJ

Maj tous les M (heures)

Amplitude pour décalage Maj en minutes

horus-trend@ac-dijon fr - |+ Prec| Def
0000000a@ac-dijon.fr -|+| Prec| Def
Problerne lors du rsync de | installeur trer| Prec | Def
Rsync de linstalleur effectuee Prec | Def
oui w | Prec| Def
gnulinux.in.ac-acad fr Prec | Def
trend Prec | Def
0000000a@ac-dijon.fr - ‘+‘ Prec | Def
Probleme lors de la maj de trend Prec | Def
Synchro de la maj trend effectuee Prec | Def
oui v‘ Prec | Def
gnulinux.in.ac-acad fr Prec | Def
Download Prec | Def
24 ¥ | Prec| Def
30 ¥ | Prec| Def
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Conclusion

Cette solution a été élaborée a partir de
propositions et de la variante Scribe/Horus de
'académie de Versallles.

| existe certainement d'autres fagons de faire, Il
s'agit uniguement d'une aide a la réalisation.

http://dev-eole.ac-dijon.fr/documents/2
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